MUNICIPIO DE CARAGUATATUBA
ESTADO DE SAO PAULO

'DECRETO N° 2.396, DE 01 DE DEZEMBRO DE 2025.

‘Dispbe sobre a instituigdo do Plano
Diretor de Tecnologia da Informagao do
Municipio de Caraguatatuba (periodo de
2025 a 2028).”

MATEUS VENEZIANI DA SILVA, Prefeito Municipal de Caraguatatuba, Estado de
Sao Paulo, usando das atribuigées que |lhe sdo conferidas por Lei €;

CONSIDERANDO o que consta da Lei Federal n°. 14.129, de 29 de margo de 2021
(Lei do Governo Digital);

CONSIDERANDO que o Decreto Municipal n°. 2.286, de 24 de julho de 2025, que
“dispbe sobre a aplicagdo do disposto na Lei Federal n° 14.129, de 29 de margo de
2021, no ambito da Administragdo Publica Direta do Municipio de Caraguatatuba”,
em seu art. 10, prevé que, para a consecucgao das diretrizes e agdes nele previstas,
a Secretaria de Tecnologia da Informagéao e Inovagao elaborara Plano Diretor de
Tecnologia da Informagao e Comunicagao, que contemplara diretrizes e iniciativas
voltadas ao atendimento das necessidades institucionais, a alocagéo de recursos, a
gestdo de pessoas e riscos, e ao planejamento orgamentario, a ser aprovado pelo
Comité Municipal de Governancga Digital;

CONSIDERANDO que a Secretaria de Tecnologia da Informagdo e Inovagao
elaborou Plano Diretor de Tecnologia da Informagéo e Comunicagao do Municipio,
para o periodo de 2025 a 2028, com a aprovagao do Comité Municipal de
Governanca Digital, criado pelo Decreto Municipal n°. 2.393, de 24 de novembro de
2025;

CONSIDERANDO, por fim, o que consta do Processo Administrativo n°
47.340/2025,

DECRETA:

Art. 1° Fica instituido o Plano Diretor de Tecnologia da Informagéo e
Comunicagao do Municipio de Caraguatatuba, para o periodo de 2025 a 2028,
elaborado pela Secretaria de Tecnologia da Informagao e Inovagao e aprovado pelo
Comité Municipal de Governanga Digital, nos termos do Anexo deste Decreto.

Art. 2° Este Decreto entra em vigor na data de sua publicagao, revogadas
as disposicdes em contrario.

Caraguatatuba, 01 de dezembro de 2025.
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INTRODUGAO

O Plano Diretor de Tecnologia da Informagdo e Inovacgao (PDTI) da Prefeitura de
Caraguatatuba € um instrumento estratégico que orienta a gestdo dos recursos de
tecnologia da informacgdo (TI) e inovagdo no periodo de 2025 a 2028. Seu objetivo &
assegurar que os investimentos, projetos e acdes de modernizagéo tecnolégica estejam
alinhados as prioridades da Administragdo Municipal, as necessidades dos cidadaos e as
exigéncias legais e regulatorias.

A transformacao digital € reconhecida como um dos pilares para o aumento da eficiéncia

administrativa, da transparéncia publica e da inclusao cidada. Nesse sentido, o PDTI
atua como um guia estruturante para:

e integrar sistemas e processos de forma segura, interoperavel e orientada por dados;

e potencializar a economicidade e a sustentabilidade no uso de recursos publicos;

e ampliar o acesso da populagao a servigos digitais, priorizando a usabilidade e a
acessibilidade;

o fortalecer a cultura de inovacdo no setor publico municipal, incentivando solugdes
criativas e colaborativas;

e assegurar conformidade com a Lei Geral de Protecao de Dados (LGPD), a Lei de

Acesso & Informacgao (Lei n° 12.527/2011) e demais marcos legais aplicaveis.

O PDTI de Caraguatatuba foi concebido com base em um processo participativo,
envolvendo a Secretaria de Tecnologia da Informagédo e Inovagio (STII) e as demais

secretarias municipais, assegurando a aderéncia as demandas transversais de governo e a
visao de futuro do municipio.

O documento também se ancora em referéncias nacionais e internacionais de boas praticas
em governanca de Tl e inovagéo, incluindo:

e Estratégia de Governo Digital (EGD) e diretrizes da Secretaria de Governo
Digital (SGD/MGI);

e recomendagdes do Tribunal de Contas da Uniéo (TCU);

Plano Diretor de Tecnologia da Informagdo & Inovagdo — PDTI STIl 2025-2028 10
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e padrées de qualidade e seguranga estabelecidos pela ISO/IEC 27000 (Seguranga
da Informacao), ISO 37122 (Cidades Inteligentes) e metodologias de referéncia
como ITIL e COBIT;

e estudos e relatérios de organismos multilaterais, como OCDE, Banco

Interamericano de Desenvolvimento (BID) e Gartner.
Assim, o PDTI se consolida ndo apenas como um plano de tecnologia, mas como um
instrumento de transformagdo organizacional e social, capaz de reposicionar a

Prefeitura de Caraguatatuba como referéncia nacional em governo digital, inovagao publica
e cidades inteligentes.
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FAGECITIAA O

CARAGUATA

1. APRESENTACAO

A Prefeitura Municipal de Caraguatatuba apresenta o Plano Diretor de Tecnologia da
Informagao e Inovagao (PDTI) para o quadriénio de 2025 a 2028, concebido como
instrumento estratégico de planejamento e gestdo dos recursos tecnolégicos e de inovagao
da Administragdo Publica Municipal.

Este documento orienta a transformacédo digital do municipio, alinhando investimentos,
projetos e politicas publicas aos compromissos assumidos no Plano de Governo “Caragua
— Tempo de Prosperidade 2025-2028" e aos instrumentos de planejamento orgamentario
municipal (PPA, LDO e LOA). Também se ancora nas diretrizes da Estratégia de Governo
Digital (EGD), nas recomendagdes do Tribunal de Contas da Unido (TCU), e nas
melhores praticas internacionais em governanga de tecnologia da informagéo, como ITIL,
COBIT, ISO/IEC 27000, ISO 37122, BID, OCDE e Gartner.

O PDTI estabelece diretrizes, metas e agoes estruturantes que visam:

e promover maior eficiéncia e economicidade na gestéo publica;

e ampliar a transparéncia ativa e o acesso da populagdo aos servigos digitais;

e fortalecer a seguranga da informagdo e a protecao de dados pessoais, em
conformidade com a Lei Geral de Prote¢ao de Dados (LGPD);

e modernizar a infraestrutura tecnoldgica, assegurando alta disponibilidade e

continuidade dos servigos;

¢ fomentar um ambiente de inovagcao aberta, que valorize a participagao social, a

cooperacgao interinstitucional e as parcerias estratégicas.

Essas diretrizes alinham-se as metas da Agenda 2030 para o Desenvolvimento
Sustentéavel, especialmente aos ODS 9 (Industria, inovagdo e infraestrutura), ODS 11

(Cidades e comunidades sustentaveis) e ODS 16 (Paz, justiga e instituigdes eficazes)
(ONU, 2015).

O presente plano estabelece um escopo abrangente, incorporando elementos de
governanga, interoperabilidade, arquitetura de dados, gestao de riscos e capacitagao
de servidores, além de contemplar capitulos dedicados a Cidades Inteligentes e

Governanga & Participagdo Social, em consonancia com os novos eixos estratégicos do
municipio.

Plano Diretor de Tecnologia da Informacdo & InovacGo — PDTI STil 2025-2028 12
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Com isso, reafirma-se o compromisso da Prefeitura de Caraguatatuba com a
responsabilidade econémica e financeira, a inovagao tecnoldgica e a prestagao de
servigos publicos digitais de qualidade, orientados as necessidades do cidadao e
sustentados por praticas modernas de gestao.
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2. CENARIO

Vivemos um momento de intensas transformagées politicas, econémicas e tecnolégicas que
impactam profundamente a forma como as instituigdes publicas e privadas se organizam,
interagem e entregam valor a sociedade.

Essas mudangas tém desafiado a administragdo publica a repensar seus modelos de
gestdo e a adotar posturas cada vez mais inovadoras, eficientes e centradas no cidadao,
sob pena de se tornarem estruturas rigidas, lentas e incapazes de responder as demandas
sociais de um mundo cada vez mais conectado.

A chamada era da informagao — ou, mais recentemente, era da transformacgéao digital —
nao representa apenas o avango tecnolégico em si, mas a consolidagdo de uma nova forma
de convivéncia social, econdmica e institucional.

As relagdes humanas, o consumo, o trabalho e o proprio exercicio da cidadania passam,
hoje, por redes digitais que transcendem fronteiras fisicas e alteram o papel tradicional do
Estado como prestador direto de servicos.

A sociedade, cada vez mais digitalizada, exige servigos publicos acessiveis, ageis,
integrados e personalizados. O cidadao ja nao compara apenas a Prefeitura com outros
entes publicos, mas com a experiéncia que vivencia nas plataformas privadas — bancos
digitais, marketplaces e servigos de streaming.

Nesse contexto, a tecnologia da informagao (Tl) assume papel central na capacidade do
setor publico de garantir eficiéncia administrativa e entregar valor real ao cidadao.

No entanto, apesar dos avangos recentes e da crescente visibilidade do tema, a Tl no
ambito municipal ainda é frequentemente tratada como area de suporte operacional
— limitada a manutengdo de equipamentos, sistemas e redes — e ndo como vetor
estratégico de desenvolvimento e integragao.

Nos ultimos anos, a Prefeitura de Caraguatatuba, assim como muitos municipios brasileiros,
nao dispunha de um Plano Diretor de Tecnologia da Informacao (PDTI) que orientasse,
de forma estruturada, as decisdes de investimento, priorizacdo e governanga tecnolégica.
Essa auséncia comprometeu a capacidade institucional de padronizar servigos, garantir
interoperabilidade entre sistemas, evitar redundancias e assegurar seguranga da
informacgao e economicidade.

A Secretaria Municipal de Tecnologia da Informagédo e Inovagao (STIl), embora tenha
assumido um papel de destaque na transformagao digital recente do municipio, ainda
enfrentava desafios significativos para consolidar-se como eixo estratégico de governo.

A inexisténcia de um plano diretor formal impedia a criacdo de diretrizes claras de
integracao entre as secretarias, fragmentando esforgos e dificultando que a tecnologia

cumprisse sua missao essencial: costurar a administragdao publica em torno das
necessidades do cidadao.
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Em um cenario global de rapida digitalizagdo, os municipios que compreenderam a Tl
como politica publica — e ndo apenas como infraestrutura — alcangaram resultados
expressivos.

Quando a tecnologia €& compreendida como estratégia, planejamento, escala e
acessibilidade, ela deixa de ser um custo e passa a ser instrumento de desenvolvimento
econdmico e social.

Caraguatatuba, ao reconhecer esse contexto, inicia com este Plano Diretor de Tecnologia
da Informacgéao e Inovagéao (PDTI) um novo ciclo de maturidade digital.

O documento estabelece as bases para uma gestdo publica conectada, interoperavel,
segura e centrada nas pessoas, capaz de transformar a Tl em elo entre as secretarias e
0s municipes — promovendo servigos mais acessiveis, transparentes e escalaveis.

Mais do que organizar sistemas e processos, este plano busca reposicionar a tecnologia
como elemento de coesao e inteligéncia institucional, colocando-a no mesmo patamar
de importancia que as politicas de saude, educagao e desenvolvimento urbano.

Assim, o PDTI 2025-2028 consolida-se como um instrumento estratégico e transversal,
indispensavel para que Caraguatatuba avance de forma planejada, sustentavel e inovadora
rumo a uma cidade verdadeiramente digital.

Inspirado por esse propdsito, o municipio propde, por meio deste plano, colocar as
pessoas no centro da estratégia tecnoldgica, identificando as reais necessidades de
informacao, integracéo e eficiéncia, e transformando a tecnologia da informagdo em
ferramenta de politica publica, proximidade social e gestao baseada em resultados.

4 )

Inspirado por esse propdsito, 0 municipio propde, por meio deste plano,
colocar as pessoas no centro da estratégia tecnolégica, identificando as
reais necessidades de informagao, integracao e eficiéncia, e transformando a
tecnologia da informacgao em ferramenta de politica ptblica, proximidade social
e gestao baseada em resultados.
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3. HIPOTESE

A elaboragdo do Plano Diretor de Tecnologia da Informagao e Inovacdo (PDTI)
2025-2028 da Prefeitura Municipal de Caraguatatuba parte da hipotese de que a
tecnologia, quando estruturada sob um modelo de governanga centrado nas pessoas
e orientado por dados, é capaz de transformar profundamente a gestao publica,
tornando-a mais eficiente, integrada e acessivel ao cidadao.

O plano adota como base metodolégica o Guia de PDTI do Sistema de Administracao
dos Recursos de Tecnologia da Informacao (SISP), do Governo Federal,
complementado por abordagens de Design Thinking e gestao da inovacao,
especialmente em sua fase diagnostica, ao privilegiar a imersao empatica nas realidades
das secretarias e dos cidadaos.

Essa combinagao permite que o planejamento tecnoldgico nao se restrinja a infraestrutura,
mas traduza necessidades humanas e institucionais em solugoes digitais escalaveis,
interoperaveis e socialmente relevantes.

A hipotese que sustenta este plano reconhece que a transformacgao digital no setor
publico municipal nao é apenas um movimento tecnolégico, mas cultural,
organizacional e estratégico.

A inovacgao sé se torna efetiva quando as pessoas — servidores, gestores e municipes —
sao compreendidas como o centro do processo, e quando a tecnologia deixa de ser vista
como ferramenta de apoio e passa a atuar como fio condutor da integragao entre as
secretarias, os processos e as politicas publicas.

Partimos do principio de que a auséncia de um PDTI estruturado limita o potencial de
desenvolvimento institucional, gerando redundéancias, perda de eficiéncia, desintegragao
de sistemas e dependéncia tecnolégica.

A construgao participativa deste plano, portanto, busca corrigir essas distorgdes,
promovendo padronizagdo, interoperabilidade, governanga e sustentabilidade
tecnolégica, com énfase na geragao de valor publico.

Acredita-se, portanto, que a adogao de um modelo de planejamento que combine
racionalidade técnica e empatia social permitira a Prefeitura de Caraguatatuba construir
um ecossistema digital capaz de antecipar demandas, potencializar politicas publicas
e aproximar o cidadao da administragdo municipal.

Essa hipétese orienta a estratégia de médio e longo prazo do PDTI, sustentando a visdo de

que tecnologia é mais do que infraestrutura: é politica publica, é planejamento, é
cidadania digital.
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4. GLOSSARIO DE TERMOS E ABREVIAGOES

4.1 Legislagao e Normativos

LAI (Lei de Acesso a Informagao, n° 12.527/2011) — Regula o direito de acesso as
informagdes publicas.

LGPD (Lei Geral de Protegdo de Dados Pessoais, n° 13.709/2018) — Define
regras para o tratamento de dados pessoais.

PPA (Plano Plurianual) — Planejamento governamental de médio prazo (4 anos).
LDO (Lei de Diretrizes Orgamentarias) — Define metas e prioridades para a
elaboragao da LOA.

LOA (Lei Orgamentaria Anual) — Estima receitas e fixa despesas do exercicio
financeiro.

ODS (Objetivos de Desenvolvimento Sustentavel — ONU) — Metas globais de

desenvolvimento sustentavel até 2030.

4.2 Referenciais Técnicos e Boas Praticas

EGD (Estratégia de Governo Digital) — Diretrizes nacionais para a transformagéo
digital do setor publico.

COBIT (Control Objectives for Information and Related Technologies) -
Framework de governancga e gestao de TI.

ITIL (Information Technology Infrastructure Library) — Boas praticas para gestao
de servigos de TI.

ISO/IEC 27000 — Normas internacionais de seguranc¢a da informagao.

ISO 37122 - Norma internacional de indicadores para cidades inteligentes.

SWOT (Strengths, Weaknesses, Opportunities and Threats) — Andlise de forgas,

fraquezas, oportunidades e ameagas.
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e OCDE (Organizacao para a Cooperacao e Desenvolvimento Econémico) —
Organismo internacional de boas praticas em politicas publicas.

e BID (Banco Interamericano de Desenvolvimento) — Apoio a projetos de
modernizagao no setor publico.

e Gartner — Consultoria global em tecnologia e inovagao.

e TCU (Tribunal de Contas da Unido) — Orgao de controle externo que fiscaliza a
gestao publica.

e Blueprint Tecnolégico — Planejamento estratégico de médio e longo prazo para

adocdo de tecnologias, assegurando integragdo, sustentabilidade e aderéncia as

diretrizes de governo.

¢ Accountability - Responsabilizagao e transparéncia na gestao

e W3C/WCAG - Conjunto de diretrizes do World Wide Web Consortium (W3C) para
acessibilidade digital (Web Content Accessibility Guidelines — WCAG), que orienta o
desenvolvimento de sites e sistemas acessiveis a todas as pessoas.

e SLAs (Service Level Agreements) - Acordos de Nivel de Servigco que definem
metas de desempenho, prazos e qualidade esperados na prestagcao de um servico.

e Hackathons - Eventos colaborativos e intensivos onde equipes desenvolvem
solugbes tecnoldgicas inovadoras em curto periodo.

e P&D (Pesquisa e Desenvolvimento) Atividades voltadas a criagdo de novos

produtos, processos ou melhorias tecnoldgicas por meio de estudo e

experimentacao

4.3 Sistemas e Arquitetura de Dados

e API (Application Programming Interface) — Rotinas que permitem integragéo entre

sistemas.
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e ERP (Enterprise Resource Planning) - Sistema integrado de gestao
organizacional.

e SIG (Sistema de Informagdao Geografica) — Sistema de gestao territorial de
Caraguatatuba.

e GED (Gestao Eletronica de documentos) — Software de Gestdo Eletrénica de
Documentos.

e BPM (Gerenciamento de Fluxos de Trabalho). - Software de Gestao de Fluxo de
Trabalho.

e Data Lake — Repositorio centralizado de dados em grande volume e diferentes
formatos.

e Data Warehouse — Estrutura de dados organizada para analises gerenciais.

e Dashboard - Painel visual de indicadores e métricas, utilizado para monitoramento
e tomada de decisdao em tempo real.

e loT - (Internet das Coisas): Rede de dispositivos fisicos conectados a internet que
coletam, trocam e processam dados para automatizar processos e gerar
informagdes inteligentes.

e Workflow - Fluxo de trabalho que define as etapas, responsaveis e regras de um
processo, geralmente automatizado em sistemas digitais.

e |A (Inteligéncia Artificial) - Tecnologia que simula a capacidade humana de

aprender, raciocinar e tomar decisdes por meio de algoritmos e dados.

SSO/MFA

e SSO (Single Sign-On): autenticacédo Unica que permite acessar varios sistemas
com um unico login.
e MFA (Multi-Factor Authentication): autenticagdo multifatorial que exige mais de

uma forma de verificagao para garantir a segurancga do acesso.
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4.4 Estruturas e Orgdos Municipais
e STII (Secretaria de Tecnologia da Informagéo e Inovagao) — Orgéo da Prefeitura
de Caraguatatuba responsavel pela governanga de Tl e inovagéo.
e PDTI (Plano Diretor de Tecnologia da Informagao e Inovagao) — Documento

estratégico que orienta a gestao e os investimentos em Tl e inovagao.

4.5 Indicadores e Métricas

e KPI (Key Performance Indicator) — Indicador-chave de desempenho.

e ROI (Return on Investment) — Retorno financeiro sobre investimento.

e SROI (Social Return on Investment) — Retorno social sobre investimento.

e HH (Hora-Homem) — Unidade de medida de esforgo e custo de trabalho.

e IMD Smart City Index — indice internacional de maturidade digital e servigos

inteligentes em cidades.
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5. ABRANGENCIA

A abrangéncia das metas e acgbes estabelecidas no Plano Diretor de Tecnologia da
Informacgéao e Inovagéo (PDTI) 2025-2028 compreende todas as secretarias, autarquias,
fundagoes e unidades administrativas que integram a estrutura organizacional da
Prefeitura Municipal de Caraguatatuba, tanto na administragao direta quanto indireta.

O Plano Diretor de Tecnologia da Informagéo (PDTI) abrange o quadriénio de 2025 a 2028,
com vigéncia de dezembro de 2025 a dezembro de 2028, sendo aplicavel a todos os
projetos, servigos, sistemas e iniciativas tecnolégicas executados, coordenados ou
validados pela Secretaria Municipal de Tecnologia da Informagao e Inovagao (STII). A
partir de margo de 2025, o processo de elaboragdo passou por uma fase de maturagao,
caracterizada pela realizagdo de diagnésticos, levantamento de demandas, avaliagbes de
capacidade institucional e alinhamento estratégico as diretrizes municipais. Esse periodo foi
determinante para a consolidagdo de um plano robusto e coerente, que reflete as
prioridades da administragdo publica e fortalece a governanga e a gestao da
tecnologia da informagao no ambito municipal.

Sua aplicagdo estende-se as acdes de governanga, infraestrutura, dados, seguranga da
informacao, transformacao digital, inovagao publica e interoperabilidade, garantindo
que todos os 6rgaos da administragdo municipal estejam alinhados as diretrizes
estrategicas de tecnologia e as metas definidas neste plano.
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6. METODOLOGIA APLICADA

A elaboragao do Plano Diretor de Tecnologia da Informagcdo e Inovagao (PDTI)
2025-2028 da Prefeitura Municipal de Caraguatatuba seguiu um processo estruturado,
participativo e orientado por dados, baseado em boas praticas nacionais e
internacionais de governanga e gestdao de tecnologia, garantindo que o plano seja
estratégico, mensuravel, revisavel e centrado nas pessoas.

A metodologia adotada combina referenciais técnicos consagrados, como o Guia de
Elaboragdo de PDTI do Sistema de Administragao dos Recursos de Tecnologia da
Informagao (SISP), do Governo Federal, com abordagens contemporéaneas de inovagao
e design centrado no usuario, como o Design Thinking, aplicando em sua fase
diagndstica a imersao empatica e colaborativa junto as secretarias municipais.

Além disso, os conceitos do BSC (Balanced Scorecard), COBIT (Control Objectives for
Information and Related Technology) e da matriz GUT (Gravidade, Urgéncia e
Tendéncia) também foram aplicados como referéncias metodolégicas na construgédo
deste plano.

Essas ferramentas proporcionaram uma estrutura de planejamento integrada, mensuravel
e priorizavel, alinhando tecnologia, estratégia e resultados institucionais.

Essa integracao entre racionalidade técnica e empatia institucional permite que o PDTI
una o melhor das praticas de governanga publica e inovagéo, equilibrando planejamento
estratégico, padronizagdo técnica, visdao de longo prazo e entendimento das reais
necessidades das secretarias e dos cidadaos.

7~=) DIAGNOSTICO
[il] (Situacéo Atual) [@

A. Ponlo de

+ B. Panlo de
e lﬁ? Planejamento Chegada
= (Situagio Desejada)
Preparagao C [ Desfecho
Figura 1 - Diagi ePl

A metodologia adotada contempla as seguintes etapas:
6.1 Etapas de Elaboragao
O processo de desenvolvimento do PDTI 2025-2028 foi estruturado em seis etapas

interdependentes, que compdem um ciclo continuo de diagnéstico, planejamento,
execugao e revisao:
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1. Iniciagao

e Inventario de Necessidades Priorizado: levantamento das demandas tecnoldgicas
das secretarias municipais e demais 6rgaos da administragao direta e indireta;

e Definicdo da Governanga de TI, Principios Orientadores, Referencial
Estratégico e Objetivos do PDTI, assegurando alinhamento ao Plano de Governo
“Caragua — Tempo de Prosperidade 2025-2028" e as diretrizes federais de governo
digital.

2. Diagnéstico

e Analise do cenario atual de tecnologia e inovagao no municipio, considerando
estrutura, maturidade e recursos disponiveis;

e Aplicagdo da Analise SWOT para identificagdo de forgas, fraquezas,
oportunidades e ameacas;

e |evantamento dos sistemas ativos, infraestrutura tecnoldgica, riscos e
indicadores de desempenho;

e Aplicacdo dos principios do Design Thinking, com énfase na imersao empatica,
para compreender as dores institucionais e mapear oportunidades de melhoria sob a
otica das pessoas envolvidas.

3. Planejamento

e Definicdo dos Eixos Estratégicos, Objetivos e Metas SMART (especificas,
mensuraveis, atingiveis, relevantes e temporais);

e Selecado de projetos prioritarios com base em critérios de impacto, viabilidade
técnica e alinhamento estratégico;

e Elaboragao do Blueprint Tecnolégico Municipal, assegurando visdo de médio e
longo prazo e compatibilidade com a arquitetura de dados e sistemas;

e Utilizagdo dos referenciais do Balanced Scorecard (BSC) para desdobrar os
objetivos em indicadores de resultado e impacto.
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4. Validagao

e Consolidagao das propostas e iniciativas pela Secretaria Municipal de Tecnologia
da Informacgao e Inovagao (STII);

e Andlise técnica e homologacao pelo Secretario de TI, como autoridade de
referéncia quanto a compatibilidade, integragéo e sustentabilidade das solugées;

e \Verificagdo de aderéncia as diretrizes nacionais de interoperabilidade, seguranca e
governanca digital.
5. Execugao

e Implementagdo das iniciativas priorizadas, com definigdo de cronogramas,
responsaveis e recursos;

e Acompanhamento continuo por meio de dashboards de monitoramento, relatérios

de progresso e painéis de desempenho integrados ao sistema de gestéo estratégica
da Prefeitura;

e Aplicagédo das praticas do COBIT (Control Objectives for Information and Related

Technology) para garantir governanga de Tl e alinhamento entre tecnologia,
processos e objetivos institucionais.

6. Encerramento e Avaliagao

e Avaliagdo dos resultados alcangados em relagdo as metas definidas, utilizando
indicadores de desempenho e eficiéncia;

e Andlise de ROI (Return on Investment) e SROI (Social Return on Investment)
dos projetos implantados, considerando beneficios econémicos e sociais:

e Registro das licbes aprendidas e recomendagdes para retroalimentar o ciclo de
planejamento e aprimorar versées futuras do PDTI.

6.2 Critérios de Priorizagao

Os projetos e iniciativas foram avaliados a partir de critérios objetivos, de modo a assegurar
a melhor alocagado dos recursos publicos:

e Impacto para o cidadao e a gestéo publica;
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e Viabilidade técnica, considerando integragao e compatibilidade com sistemas
existentes e planejados;

e Alinhamento estratégico, em relagao ao PDTI, ao Plano de Governo e as diretrizes
federais;

e Custo e sustentabilidade financeira, considerando economicidade e auséncia de
retrabalho;

e Riscos associados, incluindo aspectos legais, operacionais e de continuidade;

e Retorno esperado (ROl e SROI), mensurando tanto beneficios econémicos quanto

sociais.

6.3 Monitoramento e Revisao

e O PDTI sera monitorado por meio de indicadores de desempenho (KPls e OKRs),
acompanhados em dashboards atualizados periodicamente;

e A revisdao do plano ocorrera bianualmente e a cada ciclo do Plano Plurianual
(PPA), assegurando a atualizagdo frente a novas demandas e tecnologias
emergentes;

e A responsabilidade pelo monitoramento é da STIl, enquanto a adesé@o e correta

utilizagao das ferramentas recaem sobre cada secretaria usuaria.
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7. PROCESSO DE REVISAO DO PDTI

7.1 Principios da Revisao

O PDTI 2025-2028 é um instrumento dindmico de planejamento e gestao, sujeito a revisdes
periddicas e extraordinarias para assegurar seu alinhamento continuo:

e Ao Plano de Governo “Caragua — Tempo de Prosperidade 2025-2028";
e As diretrizes nacionais de governo digital (EGD/SGD);

e A legislagdo vigente (LGPD, LAI, Marco Civil da Internet, normas do TCU);
e As melhores praticas internacionais em gestéo de tecnologia e inovagao.

A revisdo assegura que o PDT| acompanhe as mudangas tecnoldgicas, as demandas das
secretarias municipais e as necessidades da populagéo.

7.2 Periodicidade
e Revisao Ordinaria: realizada bianualmente, em ciclo alinhado a Lei Orgamentaria
Anual (LOA) e ao Plano Plurianual (PPA).
e Revisao Extraordinaria: pode ser realizada a qualquer tempo diante de:
o Mudangas significativas nas politicas nacionais de governo digital;
o Alteragdes na estrutura administrativa do municipio;
o Emergéncia de riscos criticos (cibernéticos, legais ou operacionais);

o Oportunidades de inovagao tecnoldgica com alto impacto estratégico.

7.3 Etapas da Revisao

1. Avaliagdo de Resultados - andlise dos indicadores de sucesso (Segdo 16),

medindo a efetividade das iniciativas.

2. Identificagao de Ajustes — levantamento de novas demandas, riscos emergentes

ou iniciativas ndo executadas.
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3. Consulta as Secretarias — cada secretaria reporta avangos, dificuldades e novas
necessidades.

4. Revisao Técnica pela STIl — a Secretaria Municipal de Tecnologia da Informagao e
Inovagdo consolida as informagées, verifica aderéncia ao blueprint tecnologico e
propde ajustes.

5. Aprovagao pela Gestao Municipal — a versao revisada € homologada pelo Prefeito
Municipal.

6. Publicagdao - disponibilizagcdo da versdo atualizada do PDT| no Portal de

Transparéncia, assegurando visibilidade e accountability.

7.4 Governanga da Revisao
e A Secretaria Municipal de Tecnologia da Informagao e Inovagao (STII) é a
responsavel por coordenar o processo de revisao.
e As demais secretarias tém papel ativo, apresentando suas demandas e avaliando o
grau de adesao e uso das solugdes disponibilizadas.
e O processo privilegia a transparéncia, assegurando a participagé@o social por meio de

consultas publicas digitais quando houver alteragdo significativa no plano.

7.5 Registro das Revisoes

Cada revisao sera documentada em ata técnica, contendo:
e Data da revisao;
e \Versao do documento (ex.: PDTI 2025-2028 v.1.1);
e Alterages realizadas;

e Justificativas para os ajustes;

e Responsaveis técnicos pela revisao.
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Esse registro permitird auditoria e acompanhamento pelo Tribunal de Contas e pelos 6rgaos
de fiscalizagao.
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8. DOCUMENTOS DE REFERENCIA

A elaboragédo do PDTI 2025-2028 da Prefeitura de Caraguatatuba utilizou como base
documentos legais, normativos e técnicos que orientam a gestdo de tecnologia da
informacao e inovagéo no setor publico.

8.1 Legais e Normativos
e Plano Plurianual (PPA) 2026-2029 do Municipio de Caraguatatuba
e Leide Diretrizes Orgamentarias (LDO)
e Lei Orgamentaria Anual (LOA)
e Lei Geral de Prote¢ao de Dados Pessoais (Lei n® 13.709/2018 — LGPD)

e Leide Acesso a Informacao (Lei n® 12.527/2011 — LAl)

Regulamentagées Municipais e Estaduais aplicaveis

8.2 Referéncias Nacionais
e Plano Diretor de Tecnologia da Informagao do MTE (2023-2024) — documento de
referéncia federal
e Estratégia de Governo Digital (EGD) - diretrizes nacionais de transformacgao digital
e Orientagbes e Acordaos do Tribunal de Contas da Unido (TCU) sobre governanga de
Tl
e Guias de boas praticas do SISP (Sistema de Administragdo dos Recursos de Tl do

Governo Federal)

8.3 Referéncias Internacionais e Boas Praticas

e [TIL (Information Technology Infrastructure Library) — gestéo de servigos de Tl
e COBIT (Control Objectives for Information and Related Technologies) — governanga
de TI

e ISO/IEC 27000 — seguranca da informacéo
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e IS0 37122 - indicadores para cidades inteligentes

e Diretrizes da OCDE para governanga digital e inovagao no setor publico
e Publicagdes do Banco Interamericano de Desenvolvimento (BID)

e Relatdrios e analises do Gartner

e [MD Smart City Index — indice internacional de maturidade digital em cidades

Plano Diretor de Tecnologio da Informagéo & Inovagdo — PDTI 5Tl 2025-2028

30



. aay

é SECRETARIA DE TECNOLOGIA DA INFORMAGAO E INOVAGAO

PALPOTUNA BT

TUBA

9. GOVERNANGA DE T.I. E INOVAGAO

A governanca de Tecnologia da Informagao e Inovagéo da Prefeitura de Caraguatatuba sera
conduzida pela Secretaria de Tecnologia da Informagdo e Inovagao (STII), nos termos
das atribuicdes estabelecidas pela Lei Complementar n® 137, de 05 de maio de 2025, que
Ihe confere a responsabilidade de orientar, validar e acompanhar todas as iniciativas e
contratagbes relacionadas ao uso de tecnologia no dmbito da Administragao Publica
Municipal.

Esse arranjo tem como objetivo assegurar que todas as solugdes tecnolégicas sejam
avaliadas de forma criteriosa quanto a:

e viabilidade técnica, considerando a arquitetura de sistemas vigente e planejada;

e aderéncia ao blueprint tecnolégico municipal e as diretrizes de médio e longo
prazo;

e compatibilidade e interoperabilidade com os sistemas existentes e futuros;

e economicidade e sustentabilidade financeira, prevenindo gastos redundantes e
retrabalho;

e conformidade legal e normativa, incluindo LGPD, LAl e normas federais de
governo digital.

Essa abordagem reduz o risco de adogdo de solugdes ineficientes, custosas ou

descoordenadas, que priorizem apenas o curto prazo e comprometam a integragdo de
sistemas e a qualidade dos servigos digitais prestados ao cidadao.

9.1 Papel da STII

Cabe a STII atuar como 6rgao orientador e validador das iniciativas tecnoldgicas,
assegurando que cada projeto ou contratagdo esteja alinhado as diretrizes municipais e
nacionais de transformagao digital, além de promover a integragdo plena entre sistemas e
a sustentabilidade do ambiente tecnoldgico ao longo dos anos.

Compete a Secretaria de Tecnologia da Informagdo e Inovagao (STII), atuar como 6rgéo
orientador, responsavel pela validagdo técnica e estratégica das iniciativas tecnolégicas,
bem como pela homologagdo final de projetos e contratagbes, assegurando sua
conformidade com as diretrizes municipais e nacionais de transformagdo digital,
promovendo a integracdo plena entre sistemas e a sustentabilidade do ambiente
tecnoldgico ao longo do tempo.

Plano Diretor de Tecnologia da Informagdo & Inovagdo — PDTI STIl 2025-2028 31



/ SECRETARIA DE TECNOLOGIA DA INFORMAGAO E INOVAGAO

9.2 Referéncia Técnica

O Secretario Municipal de Tecnologia da Informagdo e Inovagao sera a referéncia
técnica e estratégica responsavel por:

analisar e deliberar sobre contratagées e aquisicdes de tecnologia;

validar termos de referéncia e especificagoes técnicas;

assegurar o alinhamento das solugdes ao PDTI e ao Plano de Governo Municipal;
sustentar a interoperabilidade entre os sistemas municipais e sua integragdo com
plataformas estaduais e federais (Gov.br, SEIl, Siorg Digital, entre outros);

fomentar a inovagao tecnologica sustentavel, planejada para o médio e longo

prazo, de forma a assegurar o uso eficiente do dinheiro publico.

9.3 Responsabilidades das Secretarias Setoriais

As demais secretarias municipais permanecem como usudarias e gestoras diretas das
solugdes implantadas. Cabe a cada secretaria:

engajar seus servidores quanto ao uso dos sistemas disponibilizados;

conscientizar sobre a importancia dos dados e da utilizagao correta das ferramentas
para fins de mensuracao, relatérios e avaliagdo de desempenho;

zelar pela adesao e pelo registro adequado das informagdes, de modo a viabilizar
politicas publicas baseadas em evidéncias;

conduzir internamente a gestdo da mudanga e a adaptacdo de seus fluxos de

trabalho, conforme considerar mais adequado.

Uma vez disponibilizada a tecnologia pela STIl, a responsabilidade pela utilizagiao
cotidiana e pela adesao dos servidores recai sobre cada secretaria. A auséncia de uso
adequado compromete a geragdo de dados e andlises, dificultando a formulagdo de
politicas publicas de qualidade orientadas por indicadores concretos.

Toda a atividade relacionada a construgdo, manutengdo, implantagdo ou mudancas
realizadas nas tecnologias, sejam elas de hardware ou software, utilizadas pelas
Secretarias Setoriais devera ter a aprovagéo e direcionamento da STII.

Plano Diretor de Tecnologia da Informagdo & Inovagdo — PDTI 5Tl 2025-2028 32



L Len

RLdi

- -~

& SECRETARIA DE TECNOLOGIA DA INFORMAGAO E INOVAGAO

PELFEITURL L

9.4 Principios Orientadores
Este modelo de governanca é guiado pelos seguintes principios:
e Planejamento de médio e longo prazo: todas as solugdes devem seguir o
blueprint tecnolégico municipal.
e Interoperabilidade: integracao entre sistemas municipais, estaduais e federais.
e Economicidade: uso responsavel dos recursos publicos, evitando retrabalho e
sobreposigao de solugdes.
e Seguranga e conformidade: aderéncia a LGPD, a LAl e as melhores praticas
internacionais em seguranga da informagao.
e Foco no cidadao: priorizagao de solugdes que ampliem a acessibilidade, a
usabilidade e a qualidade dos servigos digitais.

Dessa forma, assegura-se que o municipio adote tecnologias modernas, integraveis e
alinhadas ao planejamento de médio e longo prazo.
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10. ORGANIZACAO DA SECRETARIA MUNICIPAL DE
TECNOLOGIA DA INFORMAGAO E INOVACAO (STII)

A Secretaria Municipal de Tecnologia da Informacgao e Inovagao (STII) é o 6rgao central
da Administragdo Municipal responsavel por planejar, gerir e inovar em tecnologia e
dados, assegurando a transformagdo digital da Prefeitura de Caraguatatuba e a
modernizagdo dos servigos pulblicos, em conformidade com o Plano de Governo
2025-2028 e com as diretrizes nacionais de governo digital.

Sua finalidade esta estabelecida na Lei Complementar n°® 137, de 05 de maio de 2025, que dispde
sobre a reestruturagdo administrativa municipal.

10.1 Atribuigoes
A STII tem como principais responsabilidades:

| — Gerir, organizar e realizar manutengcao de todo o ambiente de tecnologia da
informagéao e comunicagao da estrutura organizacional da Prefeitura;

Il = Gerir e zelar pela seguran¢a da Rede Corporativa Municipal;

[ = Gerenciar e garantir a seguranga de dados, processos e sistemas
informatizados utilizados pela Prefeitura, adotando praticas de governanga de dados e
conformidade com legislagdes como a Lei Geral de Protecéo de Dados (LGPD);

IV — Desenvolver solugbes de Tecnologia da Informagédo e Comunicagcdo que
aperfeigoem a execugao das atividades inerentes a gestao publica por todos os érgaos do
Governo Municipal, priorizando a transformacéo digital e a automacgao de processos;

V — Disponibilizar e compartilhar informagoes em toda a estrutura informatizada da
Prefeitura obedecendo a critérios legais de seguranga e perfis de acesso, garantindo
interoperabilidade entre sistemas;

VI — Desenvolver e gerir métodos de atendimento aos servidores que garantam
agilidade e autonomia a eles;

VII — Identificar as fragilidades e potencialidades para desenvolvimento, gestéo e
homologagéo de solugbes de tecnologia da informagdo e comunicagdo adequadas as
necessidades do Municipio, aprimorando os servicos oferecidos aos municipes e
promovendo a experiéncia do usuario (UX) na interagdo digital com a Prefeitura. Todas as
solugdes, ainda que de origem em outra secretaria, passaréo pelo crivo técnico da STl e
sua implantagao devera ser homologada pelo corpo técnico da secretaria;

VIII — Confeccionar, homologar e definir, no que tange & tecnologia, todos os
descritivos inclusos nos termos de referéncia para compras, aquisigdes e licitagdes de
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servigos e materiais de consumo ou permanentes de Tecnologia e Comunicagao para a
administracao direta, indireta, autarquias e fundag¢des da municipalidade, tratando com a
divisao competente;

IX — Atestar toda aquisicdo provinda dos Termos de Referéncia de Tecnologia,
conforme inciso VIII, para homologagéao e validagdo, assegurando a adogao de tecnologias
alinhadas as boas praticas de sustentabilidade e eficiéncia energética; '

X — Analisar a viabilidade técnica, econémica e financeira da aquisicdo de ativos de
informatica, com verba provinda de convénios ou projetos governamentais, os quais
fornegam ou indiqguem Termo de Referéncia especifico para aprovagéo ou indeferimento;

Xl — Desenvolver, gerenciar e homologar todas as acgdes de Inclusdo Digital e
Cidadania Digital aplicadas pelo Municipio, garantindo acesso a novas tecnologias por toda
a populagao;

Xll — Integrar o ambiente de tecnologia da informagdo com outras esferas de
Governo, sendo elas municipal, estadual ou federal, buscando interoperabilidade e
padronizagéo de dados;

Xlll = Formular e implementar, em conjunto com os demais oOrgdos da
Administragédo, a politica de informatizacdo dos servigos publicos, priorizando solugdes
govtech e parcerias com startups e universidades;

XIV — Executar as diretrizes estabelecidas pelo Prefeito e tudo o mais inerente aos
encargos legais e atribuigbes pelo mesmo delegadas;

XV — Contribuir com a elaboracao, desenvolvimento e execugéo de politicas publicas
em Ciéncia, Tecnologia e Inovagao destinadas a promogao do desenvolvimento sustentavel
do Municipio, incentivando o uso de tecnologias emergentes como internet das coisas (loT),
blockchain e computagao em nuvem;

XV| — Planejar e pesquisar projetos de atualizagdo e modernizagdo na area de
Tecnologia da Informagdo e Comunicagdo adotada pelo Governo Municipal, estimulando
praticas de Smart Cities e cidades conectadas;

XVII - Apoiar e estimular a inovagdo e o uso das Tecnologias da Informacéo e
Comunicagédo (TIC) nas diversas areas do Governo Municipal, incentivando a cultura de
inovagéo aberta e o intraempreendedorismo publico. Todo e qualquer projeto de atualizagio
e modernizagao de Tecnologia da Informagédo e Comunicagéo de origem externa a STIl sera
submetido ao crivo do corpo técnico da secretaria;

XVIIl — Promover e incentivar a realizagdo de feiras, congressos, semindrios, cursos
e outros eventos nas areas da ciéncia, tecnologia e inovagéo, fomentando o ecossistema de
inovagao municipal.
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Todas as solugbes tecnoldgicas, independentemente da origem da demanda, devem ser

submetidas ao crivo técnico da STl para homologagao, a fim de assegurar a conformidade com o
blueprint tecnolégico municipal e com os objetivos de médio e longo prazo.

10.2 Papel Estratégico

. A STII é o érgao responsavel por validar e homologar todas as tecnologias adotadas
pelo Municipio, assegurando que cada solugao:

e esteja alinhada ao PDTI e ao Plano de Governo Municipal;

e siga as diretrizes de interoperabilidade e economicidade;

e seja compativel com o blueprint tecnolégico municipal,

¢ fortalega a seguranga da informagéao e a governanga de dados;

e tenha impacto positivo na eficiéncia da gestao publica e na qualidade dos

servigcos ao cidadao.

10.3 Estrutura Interna
Conforme a Lei Complementar n® 137/2025, a STII esta organizada em trés divisdes:
| - Divisao de Dados e Inteligéncia Artificial
e Responsavel por governanga de dados, analise avangada, business intelligence e
projetos de inteligéncia artificial;
e Desenvolve e mantém o Data Lake e Data Warehouse municipais;

e Apoia a formulagéo de politicas publicas baseadas em dados e evidéncias.

Il - Divisado de Sistemas e Transformagao Digital
e Focada no desenvolvimento, gestéo e integragfo de sistemas corporativos;
e Lidera projetos de transformagdo digital, automagéo e digitalizacdo de servigos
publicos;

e Assegura a interoperabilidade entre sistemas municipais, estaduais e federais.
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lll - Divisao de Infraestrutura, Ciberseguranga e Operagoes
e Responsavel pela rede corporativa, data center, conectividade e nuvem;
¢ |mplementa politicas de ciberseguranga e continuidade de negdcios;

e Gerencia operagdes criticas e monitora a disponibilidade de servicos.

10.4 Estrutura Organizacional de TI

Chefia
da Opn @ Inlra

Figura 2 - Estrutura Organizacional de Ti
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11. REFERENCIAL ESTRATEGICO

O Referencial Estratégico da Secretaria Municipal de Tecnologia da Informacao e
Inovagao (STII) orienta a formulagdo e execugdo do Plano Diretor de Tecnologia da
Informacgao e Inovagao (PDTI) 2025-2028, assegurando que os esforgos da administragao
publica estejam direcionados para a transformacgéao digital, a inovagao e a melhoria continua
dos servigos prestados aos cidadaos de Caraguatatuba.

11.1 Missao

Prover solugdes tecnolégicas inovadoras, integradas e seguras, que promovam a
transformacao digital da Prefeitura, aumentem a eficiéncia da gestao publica e sustentem
servigos acessiveis, transparentes e de qualidade para os cidadaos.

11.2 Visao

Ser referéncia nacional em governo digital, interoperabilidade e inovagdo publica,
consolidando Caraguatatuba como uma cidade inteligente, conectada e orientada por
dados, capaz de oferecer politicas publicas baseadas em evidéncias e voltadas ao
bem-estar da populagao.

11.3 Valores
e |novacdo: estimular permanentemente o uso de tecnologias emergentes e praticas
modernas de gestao;

e Transparéncia: assegurar acesso claro as informacgdes publicas e ao desempenho

dos servigos digitais;

e Eficiéncia: Sustentar a economicidade e o melhor uso dos recursos publicos,
evitando retrabalho e fragmentagao tecnoldgica;

e Seguranga da Informacao: proteger dados institucionais e pessoais em
conformidade com a LGPD e normas internacionais;

e Interoperabilidade: promover integragdo entre sistemas municipais, estaduais e

federais, eliminando silos informacionais;

e Sustentabilidade: adotar solugdes tecnolégicas energeticamente eficientes e de

baixo impacto ambiental;
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e Foco no Cidadao: desenvolver servicos digitais acessiveis, simples e inclusivos,
priorizando a experiéncia do usuario;
e Gestao baseada em evidéncias: utilizar dados confidveis e andlises inteligentes

como base para politicas publicas de qualidade.
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12. INVENTARIO DE NECESSIDADES

O diagnéstico de maturidade tecnolégica da Prefeitura de Caraguatatuba identificou um
conjunto de macronecessidades transversais que refletem os principais desafios estruturais
na gestao de tecnologia, dados e inovagao.

Essas verticais de necessidade sintetizam os gargalos estratégicos que impactam a
eficiéncia, a integracéo e a sustentabilidade dos servigos publicos digitais, servindo como
ponto de partida para o alcance das metas e iniciativas previstas no PDT| 2025-2028.

12.1 Governanca e Planejamento de Tl

Auséncia de modelo consolidado de governanga tecnoldgica, com baixa padronizagéo entre
secretarias, auséncia de blueprint institucionalizado e fragilidade nos mecanismos de
priorizagao e controle de investimentos.

Principais lacunas:
e Falta de politicas, comités e fluxos formais de validagéo técnica pela STII.
e Caréncia de critérios uniformes para priorizagdo de demandas e gestao de portfdlio.

e Inexisténcia de catalogo de sistemas e ativos de Tl atualizado.

e Fragmentagao entre areas administrativas e técnicas na tomada de decisdo sobre
tecnologia.

Eixos Relacionados: 2,4e 6

12.2 Infraestrutura e Sustentabilidade Tecnolégica

Ambiente tecnolégico com infraestrutura defasada, auséncia de arquitetura hibrida, baixa
resiliéncia e necessidade de modernizagéo da rede, servidores e seguranga operacional,

Principais lacunas:

e Equipamentos e rede com vida Util ultrapassada.
e Auséncia de politicas de redundancia, contingéncia e backup inteligente.
e Necessidade de adogao de cloud hibrida e virtualizagao.

e Falta de politica de eficiéncia energética e sustentabilidade em TI.
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12.3 Digitalizagao e Automacgao de Processos

Baixo nivel de transformacéo digital nos fluxos administrativos e de atendimento, com uso
intensivo de papel, auséncia de workflows e caréncia de sistemas integrados de tramitagao.

Principais lacunas:

e Processos manuais e fisicos predominantes.
e Falta de assinaturas digitais, GED e BPM integrados.

e Auséncia de automacao entre unidades e secretarias.

e Necessidade de atendimento multicanal (web, app, totem e presencial).

Eixos Relacionados: 1e 6

12.4 Dados, Integragao e Interoperabilidade

Fragmentac@o dos sistemas municipais e auséncia de integragdo entre bancos de dados,
dificultando o uso de informagdes unificadas e a construgao de politicas publicas baseadas
em evidéncias.

Principais lacunas:
e Inexisténcia de Cadastro Unico Municipal do Cidadao.
e Falta de barramento de integracao (APIs) e interoperabilidade com Gov.br.
e Caréncia de Data Lake e Data Warehouse estruturados.

e Auséncia de dashboards e relatérios unificados para apoio & decisao.

Eixos Relacionados: 2 e 3

12.5 Seguranga da Informagéao e Conformidade

Necessidade de fortalecer a protegdo de dados institucionais e pessoais, instituindo
politicas robustas de ciberseguranga, continuidade e adequag&o plena & LGPD.

Principais lacunas:
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e Falta de politica municipal de ciberseguranga e plano de riscos.
e Inexisténcia de SOC municipal e monitoramento centralizado de incidentes.
e Auséncia de plano de continuidade e contingéncia de TI.

e Processos de adequacao a LGPD incompletos e descentralizados.

Eixos Relacionados: 4

12.6 Transparéncia, Dados Abertos e Cidadania Digital

Baixo nivel de maturidade em transparéncia ativa e participagao social, com dados publicos
desestruturados e pouca interagao digital com o cidadao.

Principais lacunas:
e Portal de Transparéncia e Dados Abertos desatualizado e n&o integrado.
e Auséncia de Politica Municipal de Dados Abertos regulamentada.
e Falta de canais de participagao social digital.

e Publicagao de dados em formatos fechados (PDFs e planilhas).

Eixos Relacionados: 1e 5

12.7 Capacitagao e Cultura de Inovacgao

Necessidade de desenvolver competéncias digitais nos servidores e de fortalecer a cultura
de inovagao aberta e intraempreendedorismo publico.

Principais lacunas:
e Falta de plano de capacitagéo continuada em governo digital e LGPD.
e Caréncia de Escola Municipal de Governo Digital e trilhas formativas.
e Pouca participagao em editais, hackathons e parcerias académicas.

e Auséncia de métricas de ROl e SROI em projetos de inovagao.

Eixos Relacionados: 3 e 6
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12.8 Sintese das Verticais de Macronecessidades

Vartical Descrigéo Central impacto Eixos Relacionados

Governanga e Planejamento Falta de padronizagdo e mecanismos de controle de Ti Allo 2,4,6

Infraestrutura e Sustentabiidade | Rede, servidores e equipamentos obsaletos Muto Ao 4.6

Digitalizagio e Automagdo ?,.Etf%?s&ﬁ?.%.manﬂ?!f.?.9?4.5.@.09!?.5'5.&?91%?!9&&,..,,.,.,.,.,,.......? RO i 18

Dados e Integragdo | F alta de interoperabilidade e reuso de dados || !*f!'i'!.? M i - —

Segurangae Conformidade | Lacunas em ciberseguranga e LGPD e MUSOARD &
Transparéncia e Cidadania Digital _ | Baixo engajamentoe dados fechados iAMo (15

Capacitagao e Inovagao Déficit de competéncias digitals e cultura de inovagao Médio 3,6

Tabela 1 - Sintese das Verlicais de Macronecessidades
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13. OBJETIVOS ESTRATEGICOS

A estratégia do Plano Diretor de Tecnologia da Informacdo e Inovagao (PDTI)
2025-2028 esta organizada em Seis Eixos Estratégicos (6), que estruturam a atuagéo da
Secretaria Municipal de Tecnologia da Informagdo e Inovagdo (STIl) e das demais
secretarias no processo de transformagao digital do municipio.

Cada Eixo representa uma dimensao prioritaria da politica de tecnologia e inovagao e se
desdobra em Objetivos Estratégicos, os quais orientam as iniciativas e projetos a serem
executados durante a vigéncia do plano.

Os Objetivos Estratégicos do PDTI 2025-2028 foram definidos a partir do alinhamento ao
Plano de Governo “Caragua — Tempo de Prosperidade 2025-2028", as diretrizes nacionais
de governo digital (EGD/SGD), a Lei Geral de Protegcdo de Dados (LGPD) e as melhores
praticas internacionais em gestdo de tecnologia e inovagdo. Esses objetivos orientam a
atuagdo da STIl e das secretarias municipais, assegurando foco em eficiéncia,
economicidade, interoperabilidade e inovagao.

Eixo 1 - Gestao Centrada no Municipe

Visa colocar o cidadao no centro da transformacao digital, assegurando que os servicos

publicos sejam simples, acessiveis e inclusivos, promovendo maior participacdo social e
cidadania digital.

Cadigo Descrigao do Objetivo Estratégico

0OBJ1.1 Digitalizar e automatizar processos administrativos

OBJ1.2 Ampliar o acesso da populagédo aos servigos digitais

OBJ1.3 Fortalecer a cidadania digital e a participagéo do
municipe

Contribui para o ODS 10 e ODS 16, promovendo inclus&o digital, participacdo social e
cidadania digital.

Plano Diretor de Tecnologia da Informagdo & Inovagdo — PDTI STI 2025-2028 44



S ! i
~'_. _“, SECRETARIA DE TECNOLOGIA DA INFORMAGAO E INOVACAO

Eixo 2 — Gestéao Integrada

Focado na integracdo e interoperabilidade dos sistemas municipais, estaduais e federais,
assegurando eficiéencia administrativa, padronizagdo tecnolégica e eliminagcao de
redundancias.

Cédigo Descrigao do Objetivo Estratégico

OBJ2.1 Integrar e interoperar sistemas

0oBJ2.2 Estruturar cadastros referenciais municipais

0BJ2.3 Compartilhar plataformas e ferramentas entre
secretarias

Reforca o ODS 9 e ODS 16, promovendo interoperabilidade, eficiéncia e padronizacao
tecnoldgica,

Eixo 3 - Gestao Inteligente

Promove o uso de dados, inteligéncia artificial e solugbes inovadoras para apoiar a tomada
de decisdo, ampliar a eficiéncia da gestao e implementar solugées de cidades inteligentes.

Cadigo Descrigao do Objetivo Estratégico

0OBJ3.1 Utilizar dados e inteligéncia artificial na formulagdo de politicas
publicas

0OBJ3.2 Implementar solucdes de cidades inteligentes

OBJ3.3 Estimular a inovacéo aberta e o ecossistema local

Esta alinhado ao ODS 9, incentivando inovagéo, uso de dados e cidades inteligentes.
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Eixo 4 — Gestao Confiavel

Busca fortalecer a seguranga da informagéo, a governanga de dados e a confiabilidade dos
sistemas, assegurando conformidade legal e proteg@o as informagdes do municipio e do

cidadao.

Cadigo Descrigao do Objetivo Estratégico

OBJ4.1 Assegurar a seguranga da informagédo e
ciberseguranga

0BJ4.2 Fortalecer a governanga de dados e
conformidade legal

OBJ4.3 Assegurar confiabilidade e qualidade da

informacéo

Contribui para o ODS 16, sustentando governanga, conformidade legal e seguranca da

informacao

Eixo 5 — Gestao Transparente e Aberta

Prioriza a transparéncia ativa, o acesso a dados publicos e o fortalecimento de canais

digitais de participacao social, ampliando os mecanismos de accountability.

Cédigo Descricao do Objetivo Estratégico

0OBJ5.1 Ampliar a transparéncia ativa e os dados
abertos

0OBJ5.2 Fortalecer a participagao social por meios
digitais

OBJ5.3 Fomentar praticas de gestéo transparente

e de prestacado de contas a sociedade

Alinha-se ao ODS 16, fortalecendo transparéncia e participagdo social
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Eixo 6 — Gestao Eficiente

Tem como foco a sustentabilidade e a economicidade no uso da tecnologia, a modernizagéao
da infraestrutura e a capacitagdo dos servidores, consolidando uma gestao publica
orientada por resultados.

Caodigo Descrigdao do Objetivo Estratégico

0OBJ6.1 Assegurar economicidade e sustentabilidade
tecnoldgica

0OBJ6.2 Modernizar a infraestrutura tecnolégica e
conectividade

0OBJ6.3 Fortalecer a gestao por resultados e capacitagao

Reforca ODS 9 e ODS 12, promovendo eficiéncia, sustentabilidade tecnolégica e gestao
orientada por resultados.
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14. PLANO DE ACAO

O Plano de Agao do PDTI 2025-2028 desdobra os Eixos e Objetivos Estratégicos em um
conjunto de iniciativas concretas, que orientam a execugao do plano durante o periodo de
vigéncia.

Essas iniciativas foram consolidadas a partir de projetos ja em andamento, agdes
concluidas e novas propostas a serem implementadas, compondo um portfélio de 80
iniciativas estratégicas. Cada iniciativa estd vinculada a um objetivo especifico,
assegurando alinhamento ao Plano de Governo “Caragua — Tempo de Prosperidade
2025-2028", as diretrizes nacionais de governo digital (EGD/SGD), a LGPD e as melhores
praticas internacionais em tecnologia e inovagao.

A seguir, estdo listadas as iniciativas organizadas por Eixo Estratégico e Objetivo
Estratégico.

Eixo 1 — Gestao Centrada no Municipe
Visa colocar o cidaddo no centro da transformacado digital, garantindo que os servigos

publicos sejam simples, acessiveis e inclusivos, promovendo maior participagdo social e
cidadania digital.

OBJ1.1 - Digitalizar e automatizar processos administrativos

Cdédigo Iniciativa

1.1 Mapear e redesenhar fluxos administrativos para automacgao

1:1.2 Implantar sistemas de workflow eletrénico na STII

1.1.3 Ampliar a digitalizacdo de processos via software de processo

eletrénico e Gest&o eletrénica de Documentos (GED e BPM)

1.1.4 Substituir tramites administrativos realizados em papel por assinaturas
digitais e certificagao eletrénica

1.1:5 Disponibilizar painéis de acompanhamento

OBJ1.2 — Ampliar o acesso da populagao aos servigos digitais
Cédigo Iniciativa
1.2.1 Portal tnico de servigos digitais

1.2.2 Expanséo de aplicativos méveis integrados aos servigos
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1.2.3 Acessibilidade digital conforme W3C/WCAG

1.2.4 Ampliar Wi-Fi publico gratuito em pragas, escolas e unidades de
salde

1.2.5 Multicanais de atendimento digital (web, app, totem)

OBJ1.3 - Fortalecer a cidadania digital e a participagao do municipe
Codigo Iniciativa
1.3.1 Plataforma de consultas publicas online

1.3.2 Plataforma de engajamento em eventos municipais

Eixo 2 - Gestao Integrada

Assegurar a integracdo e a interoperabilidade entre sistemas municipais, estaduais e
federais, com foco em eficiéncia administrativa, padronizagdo tecnoldgica e eliminagao de
redundancias.

OBJ2.1 - Integrar e interoperar sistemas

Cadigo Iniciativa

2:14 Integracao a plataformas federais (Gov.br)
2.1.2 Cadastro Unico Municipal do Cidad&o
213 Eliminagao de sistemas redundantes e sobrepostos

OBJ2.2 - Estruturar cadastros referenciais municipais
Caédigo Iniciativa
2.2 Implantar Data Lake municipal

22.2 Criar Data Warehouse para relatérios
estratégicos

2.2.3 Desenvolver modelos de IA para politicas
publicas
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Assegurar a interoperabilidade de
dados entre divisdes

0BJ2.3 -

Caédigo

2.3.1

2.3.2
2.3.3

2.3.4

Compartilhar plataformas e ferramentas entre secretarias
Iniciativa

Autenticagdo Unica integrada em todos os servigcos (SSO/MFA onde
aplicavel)

Plataforma tnica de comunicag&o e colaboragéo interna
Plataforma unica de atendimento e suporte interno

Definicao e gestao de SLAs de Tl (servigos e suporte interno)

Eixo 3 — Gestao Inteligente

Promove o uso de dados, inteligéncia artificial e solu¢des inovadoras para apoiar a tomada
de deciséo, ampliar a eficiéncia da gestao e implementar solugdes de cidades inteligentes.

OBJ3.1 - Utilizar dados e inteligéncia artificial na formulagao de
politicas publicas

Caodigo
3.1.1
3.1.2

3.1.3

OBJ3.2 -

Cadigo
3.2.1
3.2.2

3.2.3

3.24

Iniciativa
Criar dashboards estratégicos
Integrar dashboards ao Data Lake

Publicar dashboards de interesse publico em portal aberto

Implementar solugdes de cidades inteligentes
Iniciativa
Expandir rede de cdmeras inteligentes para segurancga publica
Implantar sensores loT para monitoramento ambiental

Integrar solugdes de mobilidade urbana inteligente (telemetria, bilhete
eletrénico)

Defesa Civil Digital (modernizagéo dos sistemas de prevengéo e resposta)
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3.2.5 Centro Integrado de Monitoramento e Inteligéncia — CSI

OBJ3.3 - Estimular a inovagao aberta e o ecossistema local

Codigo Iniciativa

3.3.1 Editais de inovagao govtech

3:3.2 Parcerias com universidades/centros de pesquisa (formacao e P&D)
3.3.3 Hackathons e desafios de dados publicos

3.3.4 Certificagbes, Reconhecimentos e Selos de Inovagao

Eixo 4 - Gestao Confiavel
Busca fortalecer a segurancga da informagéao, a governanga de dados e a confiabilidade dos

sistemas, assegurando conformidade legal e protecdo as informagdes do municipio e do
cidadao.

OBJ4.1 - Assegurar a seguranga da informacgao e ciberseguranga

Codigo Iniciativa

4.1.1 Plano municipal de adequagao a LGPD

41.2 Politicas de ciberseguranga alinhadas a ISO/IEC 22300, 27000,
31000 e 38000

4.1.3 Auditorias periddicas de sistemas e dados

4.1.4 Autenticacao multifator (MFA) em sistemas criticos

415 Implantar SOC (Security Operations Center) municipal

41.6 Analise de ciberseguranca na Prefeitura

4.1.7 Campanhas educativas e conscientizagé@o para usuarios finais
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OBJ4.2 - Fortalecer a governanga de dados e conformidade legal

Cadigo Iniciativa

4.2.1 Matriz de riscos de Tl
422 Plano de continuidade de servigos de TI
423 Politica de redundancia e backup inteligente

OBJ4.3 - Assegurar confiabilidade e qualidade da informagao

Codigo Iniciativa

4.3.1 Mapeamento de todos os sistemas ativos do municipio
432 Catalogo unico de sistemas e solugdes da Prefeitura
4.3.3 Gestao centralizada de ativos de Tl

4.3.4 Padronizagao e digitalizagao de licitagdes/contratos de Tl

Eixo 5 — Gestao Transparente e Aberta

Prioriza a transparéncia ativa, o acesso a dados publicos e o fortalecimento de canais
digitais de participagao social, ampliando os mecanismos de accountability.

OBJ5.1 — Ampliar a transparéncia ativa e os dados abertos
Cadigo Iniciativa
5.1.1 Implementar a Politica Municipal de Dados Abertos (PMDA)

9.1.2 Portal de Transparéncia e Dados Abertos
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0BJ5.2 -

Caédigo

5.2.1

OBJ5.3 -

Caodigo

5.3.1

Fortalecer a participacao social por meios digitais
Iniciativa

Plataforma de consultas publicas online

Promover accountability
Iniciativa

Relatérios publicos de resultados

Eixo 6 — Gestao Eficiente

Tem como foco a sustentabilidade e a economicidade no uso da tecnologia, a modernizagao
da infraestrutura e a capacitacao dos servidores, consolidando uma gestdo publica
orientada por resultados.

OBJ6.1 — Assegurar economicidade e sustentabilidade tecnologica

Cédigo

6.1.1

Iniciativa

Alinhar o PDTI a OCDE, BID, Gartner

Participar de rankings nacionais e internacionais de cidades digitais
Consolidar Caraguatatuba como municipio modelo em Smart Cities
Programa de eficiéncia energética em Tl

Redugao de custos e otimizagao de contratos de Tl

0OBJ6.2 -

Cadigo

6.2.1

Modernizar a infraestrutura tecnolégica e conectividade

Iniciativa

Atualizar data center com arquitetura hibrida (nuvem + on-premises)
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Redundéancia de rede e contingéncia para servigos criticos

6.2.3 Modernizagao gradual e continua de softwares legados
6.2.4 Reestruturagdo de infraestrutura e servigos de Tl (diretérios, servidores, redes,
segurancga)

OBJ6.3 - Fortalecer a gestao por resultados e capacitagao

Caodigo Iniciativa

6.3.1 Escola Municipal de Governo Digital (Capacitagao continua)
6.3.2 Trilhas de capacitagdo em LGPD, segurancga e inovagao
6.3.3 Formacéao de agentes de inovagao nas secretarias

6.3.4 Programas de certificacao digital para servidores estratégicos
6.3.5 Programas de intraempreendedorismo publico

6.3.6 Premiagdes e reconhecimento a praticas inovadoras

6.3.7 Blueprint tecnolégico municipal atualizado anualmente

6.3.8 Avaliar aquisicGes de tecnologia conforme diretrizes do PDTI
6.3.9 Checklist obrigatério de interoperabilidade e integragao
6.3.10 Modernizacao do call center e do atendimento municipal (omnicanal)
6.3.11 Atendimento e capacitagao de equipes de TI

6.3.12 Integracdo com Politicas de Sustentabilidade e ODS

6.3.13 Gestao de Informacéo e Conhecimento

6.3.14 Inventario de Habilidades
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15. PLANO DE METAS

O Plano de Metas do PDTI 2025-2028 expressa o alinhamento estratégico da Secretaria
Municipal de Tecnologia da Informagédo e Inovagao (STIl) com as metas de governo e
com os objetivos estabelecidos nos Eixos Estratégicos do plano.

As metas aqui definidas foram elaboradas a partir do Inventario de Necessidades
Priorizado, das hipéteses de transformacao digital e das iniciativas estratégicas
descritas no Plano de Acgéo, considerando a realidade institucional do municipio e a
capacidade técnica e orgamentaria da administragao.

Cada meta representa um compromisso de resultado mensuravel e de impacto direto na
eficiéncia, integragao e transparéncia da gestao publica.

As metas foram agrupadas em cinco categorias estratégicas, que sintetizam as
dimensoes fundamentais da atuagdo da STII:

1. Governanga e Gestao da Tecnologia da Informacao
2. Infraestrutura e Sustentabilidade Tecnolégica

3. Solugodes e Inovagao Digital

4. Pessoas e Capacitagao

5. Atendimento, Suporte e Experiéncia do Usudrio

15.1 Categorias e Metas Estratégicas

1. Governanga e Gestio da Tecnologia da Informagao

Indlcador Resultado Esperado

iComilé formalizado e em
ifuncionamenlo

Instituir o Comilé Municipal de Govemnanga de Tl e i overnanga eslrulurada e decisbes
Inovagéo

2025 iy

Elaborar e publicar o Blueprinl Tecnoldgico Municipal Documento lécnico publicado e retr-izss padrunizédas =] —

atualizado anuaimente visado 2025-2028 | jinhamanto estratégico
e .. e
valida ﬁ: & ; Ea d’ a STIl ' e Tip i de termos de referéncia validados 2026 FEaeuniai 8 nontoie dadnico i

‘8quisigbes

Tabela 2 - Governanga e Gestdo de Tecnologia da Informagéo
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Resultado Esperada

Modemizar 100% dos servidores e redes criticas com  : . { Alla disponibilidade e eficiéncia
arquitetura hibrida (nuvem + on-premises) i% iy infrestniur dtlalizada 2027 operacianal

Implantar plano de redundancia e backup inteligente % de sisternas com backup : 2026 Continuidade e resiligncia

para servigos criticos automatizado operacional

Tabela 3 - Infraestrutura e Sustentabilidade Tecnoldgica

3. Solugdes e Inovagdo Digital

Meta

Langar o Portal Unica de Servigos Digilais com

Gerencial

com Integragdo a sistemas estaduais a iederais

{ Portal ativo e funcional
Imp antar o Data Lake Municipal e o Data Warehouse
iintegradas

Criar plataforrna munlcipa[ de inlercperabihdade (APIs} ENQ Helhtearastes roalkadas

Indicador

ataformas :mp ementadas e

Implantar o Centro de Operages e Inlel1ganc!a (Csh)

Resultado Esperado

‘ Acesso unificado e simplificado para
i :‘.Id da

;Basa unificada para geslaa por
gdados L ewdénmas

Intamperah:l:dada plana enire
sistamas piblicos

Maonitcramento urbano inteligente e

com recursos de loT e videomaniloramenlo inleligente Genifo-opacacionalizada 2026 :integrado
Tabela 4 - Solugdes e Inovagao Digital
4. Pessoas e Capacltagao
Meta Indicador. Prazo Resultado Esperado

Criar a Escola Municipal de Governo Digital

agentes de inovago em secretarlas

Formar
mummpais

Certificar 5[] sr—:lnrldores em LGPD e Seguranga da
Inl'ormat;ao

1mplamantar tnlhas de capaczlagau conllnua am
transformagao digital e analylics

:Escola instituida e em funcionamento

N° de servidores capacitados

N°® da certificados emilidos

{N°® de cursos realizados

i Formagdo continuada em governo

ultura de Inovagdo descentralizada

levagao do nivel de maturidade
idigital institucional

Tabela 5 - Pessoas e Capacitagio

5. Atendimento, Suporte e Experiéncia do Usudrio

Implantar plalaforma omnicanal de alendimento digltal

Indicador.

% de canais Inlegrados

2026

Resultado Esperado

{Melhoria da experiéncia e

Consolidar o Sistema Resolve STIl como cenltral

unlﬂc:ada de supurte e gesﬁo de chamados

Impiementar painéis de acompanhamenlo (dashboards,

de chamados e demandas

empo médio de atendimento (TMA)

:N® de painéls ativos

2025

2025

; oessmlhdade ao cldadﬁo

EAqmdade e eﬁdénda no suporte
‘técnico

Transparéncia e raslreabrlldads no
‘atendimenio

Tabela 6 - Atendimento, Suporte & Experiéncla do Usuario

15.2 Integragao entre Metas e Necessidades

As metas aqui apresentadas derivam diretamente das necessidades identificadas no
Inventario de Necessidades Priorizado, e sua execugao viabiliza o alcance dos objetivos
estratégicos definidos nos Eixos do PDTI 2025-2028.

Cada agédo e iniciativa planejada contribui para reduzir as lacunas de infraestrutura,
governanga, seguranca, integragdo e inovacdo identificadas durante o diagnéstico,

Plano Diretor de Tecnologia da Informagéo & Inovagdo — PDTI STIl 2025-2028 56



._._I": :;}:-‘ ) |
% SECRETARIA DE TECNOLOGIA DA INFORMAGAO E INOVAGAO

PO T
AGLIAT)

anea  consolidando um ecossistema municipal de tecnologia inteligente,
sustentavel e centrado no cidadao.

15.3 Monitoramento e Avaliagao

O cumprimento das metas sera acompanhado por meio de indicadores de desempenho
(KPIs e OKRs), com atualizagao periddica em dashboards institucionais.

A Secretaria Municipal de Tecnologia da Informagao e Inovagao (STIl) sera responsavel
pela coleta, consolidacdo e andlise dos dados de acompanhamento, apresentando
relatorios semestrais ao Prefeito e as secretarias executoras.

15.4 Associagao entre Necessidades e Metas do PDTI 2025-2028

A tabela a seguir demonstra a relagdo direta entre as macronecessidades identificadas
no diagndstico (Inventario de Necessidades Priorizado) e as metas estratégicas
estabelecidas no Plano de Metas.

Essa correlagéo evidencia como cada meta contribui para resolver lacunas estruturais e
promover o amadurecimento tecnologico da Prefeitura de Caraguatatuba.
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Vertical de
Necessidade

Macronecessidade
tdentificada

Meta Estratégica
Associada

Categoria da Meta
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Resultado Esparado

Governanga e
Planejamento de Tl

Dados, Inlegragéo e

| Auséncia de direlrizes
iunificadas de Tl e de
‘comité gasior

i Falla de padrao lécnico
‘e controle sobre

? Inexisténcia de
:planejamento de longo

i Sistemas Isolados e sem !

Informacéio e
Conformidade

Capacitagio e Cultura
de Inovagéo

Transparéncia e
Cidadania Digltal

Seguranga da

i Atendimento
ifragmentado

i continuidade e politica
:de seguran¢a

{LGPD parclalmente
{implementada

{Falta de formagao
:técnica e cullura digital

{ Auséncia de agenles

'multipllcauores de
movac!c

Dﬂdos pubhcua
i desatuallzados e ndo
ahenm

Falla de canais de
_enga;amento social
idighal

contralacbes de Tl

iFasadeptanode

{Informagéo

{ Instituir 0 Comité
Municipal de Governanga
gcle Tle lnmral;ao

;Garantlr que 100% das

‘contratagdes passem por

 Elaborar e publicar o
i Biueprint Tecnoldgico

:Criar plataforma municipal |
ide interoperabilidade

; iImplantar plataforma
urnmcanal de atendimento |
dlg:!al

: Implanlar plano de
:redundéncia e backup
tinteligente

 Certificar servidores em
{LGPD e Seguranga da

ECrIara Escola Municipal
:de Governo Digital

{ Formar 100 agenles de
linovagéo

validagdo (écnica da STlI

Govemanq:a e Gesldo de!

Tl

Centraﬂzat;ao das
ideclsdes e transparéncia
ina prionizagao de projelos

i

i Governanga e Gestdo de | Padronizagao e controle

i

A i T e P et

itécnico das aquisicdes

Governancu e Geslao de P!ane]nmeﬂlo lecnologico
iTl

: prazo Municlpal
Infraestrutura e i EvModamLzar 100% dos
: I fraestrulura e
Sustentabilidade E:E‘Is::;nms . :servidores e redes criticas : gu;len::'b:llll Hade
Tecnolédgica i §tnuvam + on- prermses) i
i impiantat plano de 3
:Falta de conlingénciae " : Infmesuulura e
‘ backup inteligente ;redundancia e backup g, gienabilldade
;nntehganle H
Auséncia de pollicas de EL?E:;;T:‘:;:%:EZ c;e Infraestrutura e
Ieﬁciéncla energélica s ente susiBnidval iSustentabilIdada

: Solugdes e Inovagao

Interoperabllidade inlegragao I APIs] 1mgna:
EFaIta de gestao unificada: }‘TPIT?m: 2 DT:;alLake ESolucOea e Inovagao
‘de dados prunG-paie.o Leis : Digital
: {Warehouse Gerenclal i
iAuséncia de Implantar o Cenlro de
imonitoramento {Operagbes e Inteligéncia gflg:g?“ s omen
linteligente F qcsn :
Digitalizagto e i Tramites em papel e ]éae'::lm : g::r:;tﬁUmco de :solugbes e Inovacso
Automagéo de Servigos auséncla de portal Gnico | (88 ch:AF A]“ i Digital

hlendlmemo e
: Experiéncia do Usuario

:de médio e longo prazo

i Alta disponlbilidade e
ieficiéncia operacional

;Conlinuld.ude e resiliéncia
i operacional

EReducao de cuslos e

isustentabilldade
lecnoléglca

lnleroparabludada entre
_swlemaa municipais,
:esladuals e federais

mtedeescsssssrsasssnnasrsan s aan

i Dados integrados e apoio
| & declsho baseada em
ievidénclas

oy s e SRk PR TG F R S s e T e e

i Monltoramento urbano
tinteligente e preditivo

{Centralizagao e
:digitalizagdo dos servigos
iplblicos

i Alendimenlo unificado e
i simplificado

! Infraestrutura e
: Sustentabilidade

EPassoas e Capacitagdo
:Pessoas e Capacitagio

EFessoas e Capacitagédo

Langar o novo Portal de
i Transparéncia e Dados
{Abertos

{ Implantar plataforma de
iconsultas piblicas online

4

;Solucéas e Inovagao
i Digital

E:Alanuimento e
i Experiéncia do Usuario

i MitigagBo de riscos e
{seguranga dos dados

Conformidade legal e
governanga de dados

fartalecida

i Formagao e disseminagso
! da cullura digital

Mulliplicagiio da cullura de
inovagdo nas secrelarias

: Transparéncla atlva e
acesso 4 Informagio em
tempo real

 Parlicipagéo social digital
ampliada

Tabela 7 - Associagdo Necessidades e Metas
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16. INDICADORES DE SUCESSO (KPIs) DO PLANO DE METAS

Os Indicadores de Sucesso (Key Performance Indicators — KPIs) constituem o principal
instrumento de monitoramento, avaliagao e mensuracao do progresso e do impacto das
metas e agbes previstas no PDTI 2025-2028.

Esses indicadores permitem acompanhar, de forma objetiva e continua, a eficiéncia da
gestao tecnologica, o grau de maturidade digital do municipio e a efetividade das
entregas publicas associadas ao processo de transformacado digital conduzido pela
Secretaria Municipal de Tecnologia da Informagao e Inovagao (STII).

Por meio da aplicagdo dos KPls, serd possivel avaliar o desempenho das iniciativas em
termos de economicidade, integragao, acessibilidade, inovacao e seguranga, assegurando a
aderéncia das agbes as metas estratégicas estabelecidas e aos objetivos de governo digital
definidos para o periodo de 2025 a 2028.

Os indicadores também representam uma ferramenta de governanga e transparéncia,
permitindo @ administracdo municipal e a sociedade visualizar os resultados alcangados,
comparar o desempenho ao longo do tempo e subsidiar decisdes baseadas em evidéncias.

16.1 Sintese dos Indicadores de Exito

e Eficiéncia: Redugao dos custos operacionais e aumento da automagao dos
processos administrativos e de atendimento.

e Governanga: Fortalecimento da tomada de decisdes integradas, com padronizagao
de processos, controle técnico das aquisigdes e alinhamento estratégico entre

secretarias.

e Infraestrutura: Garantia de alta disponibilidade dos servigos, seguranga da
informacgao e sustentabilidade tecnolédgica de longo prazo.

e Cidadania Digital: Ampliacao do acesso da populagdo aos servigos publicos
digitais, com foco em transparéncia, usabilidade e participagé@o social.

e Capacitagao: Consolidagdo de uma cultura de inovagao e formagao continuada dos
servidores, promovendo competéncias digitais e fortalecimento institucional.
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Categoria Indicador (KPI)

Governanga e Gestao 15 de contratagdes

Descrigiio ] Férmula

E:Relal;su entre contratagdes do:;
Tl homologadas e o lolal de

Meta 2028

Fonta | Responsdvel

(

=

lempo total

Redugso de custo
:operacional em TI

-

(Custo base ~ Cuslo alual) /
‘ECuslu base

N° de servigos digitais / tolal

IN'de servidores
Pessoas e Capacitag#io icapacilades em govemno
+digit,

P

‘lempo real

iTotal de participantes

Solugdes e Inovagdo % de servigos
Digital digitallzados ‘de servigos pablicos
IN® de inte Baiciki ECnnexlées enlre sislemas
| APl municipal -:munk:lpais. esladuais e
: ifederais
N‘ de dashboards e :flndicadore-s publicados em
:relaténos automabzados

certificados

N' de agenles de
linovaglo lormados

i Servidores cerlificados como
imulliplicadares

iservidores capacitados
Atendimanto o {Indice de satislagao do

§1ndir.a de satisfaghio dos |

Médla de avallagao dos cursosé

iN" de acessos ao Portal
iUnico de Servigos

Seguranga da -Grau de conformidade

Tolal de acessos dnicos por

imés

'h’- de adequagédo ao plano de
igovernanca de dados i

EToiaI de Incidenles reportados i

:aulomatizado dos
:sistemas criticos

Salemaa com politica de
‘redundéncia aliva

Informagio com a LGPD
IN® de incidentes de
‘seguranga regi e =
% de backup

Transparéncia e Dados EN‘;:::tasm P " Conjuntos de dados

Abertos g‘i:erto b disponiveis no portal
Frequéncia de . ' i
alualizac@o dos dados :I:T:ﬁ:u‘f: sl
aberios s
N® de consultas publicas : Evenlos de participago social
realizadas digitalmente :online

deTI ‘i\fali&tlas pela ST contratagdes
Eg;:::::::":ﬁalde om Inm baseado em nivels de 2 4 (gerenclado e
(COBIT) ‘maturidade COBIT (0 a 5) olimizado)
Nivel de alualizago do :N° de revisdes publicadas / | — i
Blueprint Tecnologico  :tolal de anos do ciclo
Infraestrutura ¢ Elndice de modemizagho % de servidores, redes e A i
Sustentabllidade ida inlraeslrutura equipamentos atualizados e §STII Vinfrawstrobyes
ml'l;n;i-'rce de d'i;.i.p.ionibilidad; " I :
de serdpue ooy 5 esdndionibtdaoef | 2 99% isoc/ 8T

-10%

{STIl/ Financas

2 10 inlegragdes

2 05 dashboards

2 100 servidores

100

2 90%

Pesquisa com servidores e

Experléncia do cidaddos sobre servigos 275
Usuario wsuério {(NFE) digitais
Tempo médio de
atendimento (TMA) - | Ve i 0@ lemPo de resposta | <24h
Resolve STI| -

| 50% em relagdo s 2024 | STII / Comunicagdo

290%

215

100% dos datasels

= 5 por ano

i R

| Reduzir 50% até 2028 {SOC/STH

e e T B R

iSTN / Sistemas

|STil/ Dados

{Escola de Govemna
: Digital

iSTIl/ RH
(STl / Escola Digital
STIl/ Quvidoria Dighal

{STIl / Suporte Técnico

iDPO/STH

{Infraestrutura / STII

STii/ PMDA

ST/ Comunicagéo

Tabela 8 - Sintese dos |ndicadores de Exito
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17. POLITICA MUNICIPAL DE DADOS ABERTOS

A Prefeitura de Caraguatatuba reconhece que os dados publicos sao ativos estratégicos
para a gestao, a inovagao e a transparéncia. Neste sentido, o Plano Diretor de Tecnologia
da Informagéao e Inovagao (PDTI 2025-2028) estabelece as bases da Politica Municipal de
Dados e Dados Abertos (PMDA), que sera posteriormente regulamentada por decreto
especifico.

17.1 Finalidades
e Ampliar a transparéncia ativa;
e Estimular inovagéao, pesquisa e desenvolvimento econémico;
e Garantir qualidade, interoperabilidade e seguranga no uso de dados publicos;

e Promover participagao social e cidadania digital.

17.2 Principios
A PMDA orienta-se pelos principios de:
1. Transparéncia e prestacao de contas;
2. Acessibilidade universal e legibilidade por maquina;
3. Protegdo da privacidade e conformidade com a LGPD,;
4. Interoperabilidade e padronizagao;

5. Governanga participativa e melhoria continua.

17.3 Diretrizes Gerais

e Adogéao de referenciais nacionais e internacionais, como a Open Data Charter e a
Estratégia de Governo Digital (EGD);

e Integragdo com normas e indicadores de cidades inteligentes (ISO 37122);

e Estabelecimento de instancia de governanga (Comité Municipal de Dados Abertos)
para coordenar e acompanhar a politica;

e Elaboragéo periédica de um Plano de Dados Abertos, com definigao de prioridades
de publicagéo.
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18. PLANO DE GESTAO DE RISCO / PDTI 2025-2028

18.1 Introducgao

O Plano de Gestao de Riscos do PDTI 2025-2028 tem como finalidade identificar, avaliar,
tratar e monitorar os riscos relacionados ao uso da tecnologia da informagéo e da inovagao
na Prefeitura Municipal de Caraguatatuba.

Seu proposito é garantir a continuidade dos servigos publicos, a protegao dos dados
institucionais e pessoais, e a seguranga das operagoes tecnolégicas que sustentam a
transformacao digital do municipio.

18.2 Objetivo

O plano busca antecipar e mitigar ameagas que possam comprometer a execugao das
acoes do PDTI, assegurando eficiéncia, economicidade, confiabilidade e conformidade
legal nas atividades de tecnologia.

Também tem como objetivo fortalecer a cultura de gestao de riscos, promovendo
decisdes baseadas em evidéncias e prevenindo impactos operacionais e reputacionais.

18.3 Metodologia

A metodologia aplicada segue as diretrizes da ISO 31000 (Gestéo de Riscos) e da ISO/IEC
27005 (Riscos de Seguranga da Informagéo), estruturando-se em quatro etapas continuas:

1. Identificagdo: levantamento dos riscos potenciais de Tl e inovagao;

2. Analise: avaliagcdo da probabilidade de ocorréncia e do impacto;

3. Tratamento: definicao das agoes de mitigagdo, aceitacao, transferéncia ou
eliminagao;

4. Monitoramento: acompanhamento permanente e revisao periddica dos riscos.

18.4 Categorias de Risco
Foram consideradas as seguintes categorias de risco:

e Seguranga da Informagao: ameagas cibernéticas, vazamento de dados e falhas de

protecao.

e Conformidade Legal: descumprimento da LGPD, LAl e normas regulatérias.
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Continuidade de Negécio: interrupgéo de servigos essenciais e falhas de
infraestrutura.

e Operacionais: erros sistémicos, falhas de integragéo e dependéncia de terceiros.
e Financeiros: aumento imprevisto de custos e contratos ineficientes.

e Reputacionais: perda de credibilidade por falhas tecnolégicas ou indisponibilidade

de servigos.

18.5 Matriz de Risco

A matriz a seguir apresenta os principais riscos identificados no contexto da execugéo do
PDTI, considerando sua probabilidade de ocorréncia, o impacto potencial sobre os
servigos publicos e o nivel de prioridade atribuido.

Cada risco é classificado de acordo com a metodologia 5x5, onde:

Probabilidade: 1 (Muito Baixa) a 5 (Muito Alta)

Impacto: 1 (Irrelevante) a 5 (Critico)

Nivel de Risco = Probabilidade x Impacto

Acbes de mitigagao sao definidas conforme a classificagao resultante.
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Categoria de Risco  Descriglo do Risco

Prababilidade

impatio

(Pxl)

Nivel de Risco Clasaificagdo

SECRETARIA DE TECNOLOGIA DA INFORMAGCAO E INOVAGCAO

Plane de Mitigaglo / A¢lo Preventiva

do SOC ip i de
Seguranca da 5 5 25 {irewal, aulenticagso mulifalor (MFA) &
& mdmnu continuas.
{\Varamanio de dados . knplam‘ruc.hdu Plano de Conformidade
Seguranga da  passoais ou s 5 20 LGPD, conlrole do acessa @ ireinamentos de
Informagdo institucionais | soguranga da Informagdo,
Descumpnmenio da i Bollinacso de DPO municinal, aluat o
Conformidade Legal {LGPO ou falhas em 3 5 : 15 Alto {RIPD o audilor! 15dlcas de conlor 2
ullm: ubngnlMcs 1 i T
Indlsponiulluada do dala i plano do géncia e backup
Conlinuldadedo |00 sarvicos ! 4 5 20 Allo Inteligente, redundéncla de rede e tesies
Nogdclo eunnclnll nmuirall de recuperagio.
Obonlun::bncln do Muahucbu de 100% da infraastrulura critica
inframsiriture sorvidores, redo o 4 4 16 Allo atd 2026, polilica do renovagio e descarte
Falhas em Integragdes Iralos e SLAs, implaniagdo de
Dparioional’ {ou servigos do 3 4 12 icos ¢ validagdo da STIl em
lodas as aquisicdes.
Aumento imprevisto de | Planej 3 a0 PPA
Financeiro icuslos de manulengio 3 k] 9 Medio |w andlise de ROUSROI anual dos
ou l:nnanmlnm : {investimontos de T)
................. ok :
L “"‘“"ﬁ' olaltado | Fanaleclmrm do Cumna de Governanga de
& “I* :“";‘.” ey 3 T, L] ¢do dos
sPOT : i
e o <ot ; Cﬂo@hdo&mlauunmdoﬁmmu
P § LTS § & | Digital & anuais da f
digital o LGPD ! v
Porda de crodibiidade Mochdaﬂmﬁammﬁun
Reputacional instilucional dovido & 3 135 rapidas a i
falhas tocnoldgicos auvl nos resultados.
Inconsisibncias om i Data
i ] i o ke e do Ba
Dados o ‘boses dododos o fahas | 4 2 Wi et G el St
Interoperabliidade de inlegragdo entre 3 & malndudes >
i & " -‘N.MIDI na publicagiio de Aulomagio do atualizagbes do porial de
Lsbrbaimin dal ] Gl i 3 6 i Boixo dados aberlos o definiglo de cronogramas
Dados Abanod poblicos i uhriaaldrm.
i
Inovagdo o Descontinuidade do ' nsllu.lannlliman du PDTI por decrole,
Transformagio i projolos Inovadores par | 3 4 12 Medio | pend de
Digital ‘mudanga de gestio i :’-qealio.
o ieach :Falu de engajamento ' Agbes de sensibilizaglio e campanhas
Interna ras como | 4 3 12 Média Inlarnas sobre a impoedncia da transformag@o
prousw digital dbgunl.
Descarte incorrelo de lmphrduu de pollu:a de eficiéncia
Atnbional equipamentas 2 4 8 Baixo vel de resid
Sustentabllidade Slednices de Tl

Tabela 9 - Matriz de Risco
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18.6 Classificacao dos Niveis de Risco

Faixa (Pxl) ECIaasiﬁcaqﬁo ETralamnnlo Recomendado

20-25 ‘:Crmoo Agao imediala obrigaldria e resposta de contingéncia,

:'F'Lano de mitigagao prioritario e monitoramento trimestral,

Acompanhamento regular e revisdo semastral.

5-9 E:Baixo Monitoramento eventual e documentagéo do controle.

14 glrralevan!e éAce'ﬁacbo formal do risco e reavaliagac anual.

Tabela 10 - Classificagéo dos Nivels de Risco

18.7 Sintese do Plano de Mitigacao

Eixo de Intervengdo Instrumentos de Mitigagio Responsavel

Seguranga da Informagao i Palitica de Ciberseguranga, SOC Municipal, MFA, auditorias e treinamentos §:ST’II | DPO

Infraestrutura e Conlinuidade edundancia de rede, backup inteligente, plano de contingéncia }STII I Infraestrutura

Governanga e Conformidade | Comité de Governanga de Tl, RIPD, normativos técnicos e LGPD f:S'l‘II /| Gabinete

Financeiro e Orgamentario ;Raviséa de contratos, controle de SLAs e analise de ROI/SROI ESTII | Finangas

Capacilagao e Cuitura Digital E:Escola de Governo Digital e programas de formagdo ?STI! IRH

Transparéncia e Comunicagdo Plano de Comunicagao e Portal de Dados Abertos ESTfI | Comunicagao

Tabela 11 - Sintese do Planc de Mitigagéo

18.8 Sintese Analitica

O Plano de Gestao de Riscos do PDTI 2025-2028 estabelece uma estrutura preventiva e
proativa de protecdo institucional, priorizando continuidade de servigos, seguranga da
informacgéao e governanga digital.

A adogao dessa matriz permite a Prefeitura de Caraguatatuba antecipar vulnerabilidades,
definir respostas rapidas e garantir a resiliéncia tecnolégica e operacional necessaria
para sustentar a transformacao digital do municipio.
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18.9 Monitoramento e Revisao
e Revisao semestral dos riscos pela STIL.
e Relatérios anuais de riscos apresentados ao Prefeito e ao Comité de Governanga
(quando envolver multiplas secretarias).

e Acdes corretivas imediatas em caso de riscos classificados como criticos.
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19. ANALISE SWOT DO PDTI 2025-2028

A Andlise SWOT (Strengths, Weaknesses, Opportunities and Threats) &€ uma ferramenta de
diagnostico estratégico que permite avaliar o ambiente interno e externo da organizagao,
identificando seus pontos fortes e fracos, bem como as oportunidades e ameacas que
influenciam a execugao do plano.

No contexto do Plano Diretor de Tecnologia da Informagao e Inovagao (PDTI)
2025-2028, essa analise foi utilizada para compreender o cenario atual da Secretaria
Municipal de Tecnologia da Informagao e Inovagao (STII) e seu papel na transformagao
digital da Prefeitura de Caraguatatuba.

A aplicacdo da SWOT envolveu levantamentos técnicos, benchmarking com outras
administragdes publicas e analise documental, permitindo identificar ativos institucionais
relevantes, desafios estruturais, condigdes externas favoraveis e riscos potenciais
que podem impactar a execugao do plano.

O resultado dessa analise é apresentado na matriz a seguir, que sintetiza os principais
fatores internos e externos que orientam o planejamento estratégico de tecnologia e
inovagao do municipio.

Forgas (Strengths) Fraquezas (Weaknessas)

« Existéncia da Secretaria Municipal de Tecnologia da * Auséncia histdrica de um PDTI formalizado, ocasionando
Informagéo e Inovagéo (STil) estrulurada e atuante. lacunas de planejamenio.

* Projetos satr;l;;;}s;a Implaniados e em progresso (Caragua

Digilal, Resalve STII, Conecta, Se ria Digital, Smart « Baixa inleroperabilidade entre sistemas e secrelarias, com

plataformas legadas isoladas.

Caragud).

+« Compromelimento da alla gestdo com a paula tecnolégica e |+ Infraestrulura lecnoldgica parcialmente obsolela e limitada
de inovagéo, em capacidade.

= Equipe téenlca qualificada, com experiéncia em dados, » Escagsez de recursos humanos especializados frenle &
sistemas e seguranga. demanda crascenle por servigos digilais,

« Cenlralizagdo das conltralagbes de Tl e inicio da » Auséncla de Indicadores consalidados de ROI/SROI e de
padronizagdo técnica, mensuragdo de resullados.

» Crescenle cultura orientada a dados e uso de painéis de + Baixa automagao de processos internos e dependéncia de
maniloramento. fluxos em papel.

Oportunidades (Opportuniles) Ameacas (Threats)

« Pollticas nacionals @ esladualis de governo digital (EGD, + Risco crescenle de ataques cibarnélicos e vazamenlos de
ConectaGov, SP.GOV) favorecem a lransformagéo. dados publicos.

+ Ampliagdo do acesso a recursos e programas de fomanto & |+ Mudangas politicas e orgamentarias que podem Intarromper
lransformagao digital municipal. agbes do POTI,

- Avango de lecnologias em nuvem, IA e automagdo, com « Dificuldade de retengdo de profissionals de Tl no selor
custo acessivel, plblico.

D la social cr te por iransparéncia e servigos + Dependéncia de f dores o sist proprielarios,
digitals acessivels. gerando riscos de conlinuidade,

* Possibilidade de cooperagdo lécnica entre municipios * Obsolescéncia lecnolbgica acelerada e allo cusio de
inteligentes e consdrcios regionais de dados. alualizagao continua.

+ Reconhecimento inslitucional da STIl como referéncia » Baixa maluridade digital de parte da administragio e
ragional em Inovagéo publica, resistdncia & mudanga.

Tabela 12 - ANALISE SWOT DO PDTI 2026-2028
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20. CONCLUSAO

O Plano Diretor de Tecnologia da Informacao e Inovagao (PDTI) 2025-2028 consolida a
visdo estratégica da Prefeitura de Caraguatatuba para a transformagao digital do municipio,
estabelecendo diretrizes claras, objetivos mensuraveis e iniciativas concretas.

Mais do que um documento técnico, o PDTl é um instrumento de governanca e
inovagdo, que assegura o uso eficiente dos recursos publicos, garante a conformidade
legal e orienta a adogao de solugdes tecnoldgicas sustentaveis e interoperaveis.

Sua execucgao permitira:

e Elevar a qualidade dos servigos publicos digitais, tornando-os mais acessiveis,
ageis e centrados no cidadao;

e Ampliar a transparéncia e a participagao social, fortalecendo a cidadania digital;

e Consolidar a integragdo entre sistemas municipais, estaduais e federais,
assegurando eficiéncia administrativa;

e Promover seguranca e confiabilidade, protegendo dados e informagoes
estratégicas do municipio;

e Fomentar a inovagdo e a inclusdo digital, criando um ambiente favoravel ao

desenvolvimento econémico e social.

O sucesso do PDTI dependerda do comprometimento de todas as secretarias
municipais, da participagdo ativa da sociedade e da capacidade de adaptagdo as
mudangas tecnoldgicas e as necessidades da populagao.

Com este plano, Caraguatatuba reafirma seu compromisso de ser uma referéncia nacional

em governo digital, alinhada as melhores praticas internacionais e aos principios de
eficiéncia, economicidade, interoperabilidade e inovagéo.
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